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CIBERAP
Nombre subproyecto Plan de Transformacién Digital de la Atencién Primaria
Nombre en inglés Digital transformation Plan for Primare Care

Entidad Ejecutora del
subproyecto

Nombre actuacion CIBERAP

Servicio Murciano de Salud

Con la ejecucion del presente proyecto colaborativo,
liderado por I.Baleares y en la que participan mas de
15 CA, se obtendran activos de valor para la
Transformacion Digital del SNS que seran presentados
en la Comisién de Salud Digital y podran ser
adoptados como estandares del SNS e implantados en
cualquier Servicio de Salud. Concretamente, se
espera alcanzar una serie de estandares de
interoperabilidad, modelos de integracion o
definiciones técnicas o que puedan ser adoptados en
el conjunto del SNS gracias a la definicién de
necesidades, funcionalidades y especificaciones
técnicas comunes.

El dmbito en el que se trabajarda serda |la

"Ciberseguridad en Atencidén Primaria" concretamente

en las siguientes 14 lineas de trabajo:
- Sistema de identificacién, catalogacion,

Resumen de la actuacion inventariado y analisis de vulnerabilidades de
los dispositivos médicos.

- Sistema de monitorizacion y deteccién en
endpoint y servidores (EDR).

- Sistema de control de acceso a red (NAC).

- Herramienta GRC (Privacidad + ENS).

- Sistema de parcheo virtual de endpoint.

- Sistema de parcheo virtual de
endpoint/servidor.

- Herramienta de 20° factor de autenticacion.

- Sistema de deteccion de amenazas vy
respuestas en red (NDR).

- Herramienta de auditoria de directorios activos.

- Sistema de proteccion de aplicaciones WEB
(WAF).

- Sistema de gestion de cuentas privilegiadas
(PAM).

- Correlador de eventos y seguimiento de
amenazas (SIEM).
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- Sistemas de agregacién de trafico (packet
brocker).

- Sistema de securizacion de comunicaciones
perimetrales (Firewalls en cada centro de
salud).

Desde la Comunidad de Murcia se considera prioritario
abordar las 6 PRIMERAS LINEAS DE TRABAIO
expuestas, aunque colaboraremos con el resto de
comunidades tal como se ha establecido en el grupo
de trabajo de ciberseguridad AP.

Cada linea de trabajo especifica sera abordada por un
conjunto de Comunidades Auténomas (Grupos de
Trabajo), en todo momento coordinadas y apoyadas
por la CA lider (Islas Baleares).

Importe actuacion 2.328.000,00 €

Entidad
SN VAL EGERCREM Servicio Murciano de Salud
actuacion

Fecha inicio 2022Q2

Fecha fin 2026Q2

Estado de tramitacion En ejecucion

Componente 11 Modernizacion de las

EolpRR I SR Administraciones Publicas

Reforma / Inversion C11.13

Objetivo 168: Adjudicacion de proyectos de apoyo a
la transformacién digital del Ministerio de Politica
Territorial y Funcién Publica y de las Administraciones
de las Comunidades Auténomas y de los Entes
locales.

Hito 169: Finalizacion de todos los proyectos de apoyo
a la transformacion digital del Ministerio de Politica
Territorial y Funcion Publica y de las Administraciones
de las Comunidades Autonomas y de los Entes locales

Hitos / Objetivos de la
inversion




